Clanak 14.f
4.b.1.3. Odjel za ra¢unalne mreZe

RjeSava 1 analizira sustavna pitanja koriStenja, izgradnje, unaprjedivanja i sigurnosti svih
uredaja 1 sustava za prijenos podataka; projektira, uspostavlja i skrbi o tehnickoj ispravnosti
lokalnih racunalnih mreza i osigurava razmjenu podataka sa centralnim racunalnim sustavima
te zapovjedno-nadzornim sustavima u operativno-komunikacijskim centrima Ministarstva;
projektira, uspostavlja i skrbi o medusobnoj povezanosti lokalnih racunalnih mreza u
jedinstvenu mrezu za elektroni¢ku razmjenu podataka Ministarstva-Intranet; analizira posebna
rjeSenja prijenosa podataka; odrzava i servisira mrezne uredaje i perifernu opremu za prijenos
podataka; organizira pristup, projektira, uspostavlja i skrbi o centraliziranom pristupu
Ministarstva prema Intranet mrezi i prema javnoj Internet mrezi; skrbi o sigurnosti pristupa,
nadzoru prometa, spreCavanju nezeljenih napada te vrsi kontrolu sadrzaja prometa koji se
odvijaju sa i prema javnoj Internet mrezi; nadzire i provodi penetracijske testove za upad u
sustav Ministarstva; uspostavlja sustav informacijske sigurnosti prema medunarodnim
standardima; obavlja poslove konstrukcije, razvoja i primjene specijalne opreme za nadzor i
Mjerenje za potrebe Ravnateljstva policije, Ravnateljstva civilne zastite, Uprave za posebne
poslove sigurnosti i drugih ustrojstvenih jedinica Ministarstva; obavlja poslove istrazivanja,
razvoja, izgradnje i odrzavanja te vodenja i tehnickog nadzora (a) kriptoloskih sustava za
neposrednu djelatnu kriptolosku sigurnost i zastitu podataka u brzojavnim sluzbama, i (b)
sustava za naknadno kriptoloSko osiguranje i zastitu informaticko-telekomunikacijskih sustava;
nadlezan je za potpunu samostalnu proizvodnju, ispitivanje, dokumentiranje, pravovremeno
sigurnosno pohranjivanje, raspodjelu, prikupljanje, analizu i sigurnosno uniStavanje kriptoloske
osnovice; provodi norme i mjere za zastitu od odavajuceg elektromagnetskog zracenja i drugih
tehnika odavanja te pravovremeno otkrivanje izvora odavanja; evidentira dojave
Komunikacijsko informati¢kog centra te na osnovu njih intervenira; vodi propisane evidencije
na temelju zakonskih i podzakonskih akata iz svog djelokruga rada.



