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Uspostavite korporativne
radne postupke (testirajte ih 2o
unaprijed ako je mogucée)
Osigurajte jasne postupke o radu na daljinu, ukljucujuéi
smijernice o pristupu korporativnim resursima i kome se
obratiti u slucaju problema. Uspostavite jasan postupak
u slucaju sigurnosnih incidenata. Primijenite dodatne 8: Osigurajte SVOjU

mjere u vezi s dokumentacijom za srednje i viSe korporativnu komunikaciju

rukoqustyo radi potpisivanja, odobravanja Provedite upotrebu multifaktorske provjere
informiranja. autenti¢nosti za pristup korporacijskim racunima
e-poste. Omogudite pristup sigurnim komunikacijskim
kanalima za zaposlenike radi lakog medusobnog
povezivanja te komunikacije s vanjskim suradnicima.

Osigurajte svoju opremu za
rad na daljinu
Primijenite mjere poput Sifriranja tvrdog diska,

vremenskih ograni¢enja neaktivnosti, zaslona
privatnosti, jake provjere autenti¢nosti i kontrole Poveéajte nadzor sigurnosti lTI
prenosi.vih medija i enkripcije (np,r. USB_ pogona). Aktivno provjeravajte neobi¢ne aktivnosti udaljenog
Provedite postupak za onemogucavanja pristupa na korisnika i poveéajte razinu upozorenja za napade
daljinu izgubljenom ili ukradenom uredaju. povezane s VPN-om.

I: = Povecajte svijest osoblja o
o= rizicima rada na daljinu

Siguran pristup na daljinu

Omogudite samo svojim zaposlenicima da se povezu Educirajte zaposlenike o politici tvrtke na podrucju rada
s korporativnom mrezom putem VPN-a koji pruza na daljinu. Odvojite vrijeme za podizanje svijesti o
tvrtka s visefaktornom autentifikacijom. Osigurajte kibernetickim prijetnjama, posebno o phishingu i
automatski istek vremena rada na daljinu i traZenje socijalnom inzenjeringu.

ponovne provjere autenticnosti nakon odredenog
razdoblja neaktivnosti.

a [V—_]
Redovito se javljajte Q
osoblju
Postavite realne ciljeve, raspored rada i mehanizme
daljnjeg praéenja, budite fleksibilni gdje je to moguée i
uzmite u obzir osobne okolnosti.

Redovito azurirajte operativhe /
sustave i aplikacije uredaja

To ée pomoci u smanjenju rizika od kibernetickog
kriminala u kojem se iskoriStavaju ranjivosti za
koje nema zakrpa.
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Pristupite podacima tvrtke

Fr=:a] preko opreme tvrtke

Koristite samo uredaje i softver koji tvrtka stavlja
na raspolaganje. Stvorite snazne lozinke (koristite
pouzdane/odobrene upravitelje lozinki ako su

Budite na oprezu

dostupni), ne zapisujte ih i zastitite ih od pogleda Pazite na sumnjive aktivnosti i zahtjeve, posebno one
prilikom unoSenja. Izbjegavajte mogucénosti financijske prirode. To bi mogla biti CEO prijevara! U
zaobilaznih rjesenja Cak i ako vam se Cini da sluéaju sumnje, nazovite podnositelja zahtjeva radi
pruzaju upravo ono $to vam je potrebno. dvostruke provjere.

Ne otvarajte poveznice ili privitke primljene u nezatrazenoj

°\ e-posti i tekstualnim porukama.
Stanite. Promislite. .
\va AN

Spojite se Izbjegavajte davanje REY)
Prije nego Sto zapocnete rad na daljinu, upoznajte se osobnih podataka %
sa sluzbenim uredajima, pravilima i postupcima.
Pazite da razumijete kako radi oprema, sto se smije,
a $to se ne smije raditi s njom i gdje potraziti pomo¢.

Nikada ne odgovarajte osobnim podacima na poruke,
cak i ako tvrde da su iz zakonitih izvora. Umjesto toga,
kontaktirajte tvrtku izravno kako biste potvrdili njihov
zahtjev.
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6 Razvijajte nove rutine
Povezite se s korporativnom mrezom samo putem

korporativnog VPN-a i zastitite tokene (npr. Razgovarajte o planovima rada s vasim izravnim
pametne kartice) potrebne za VPN vezu. rukovodstvom i ¢lanovima tima tijekom rada na daljinu,

ukljucujuci raspodjelu zadataka, rokova i kanala

komunikacije.
Zastitite svoju opremu za gﬁ
rad na daljinu i okruzenje

Upotreba privatnih uredaja

Ne dozvolite ¢lanovima obitel;ji pristup vasim radnim

uredajima. Zakljucajte ih ili iskljucite kada nisu pod Ako je koristenje vaseg osobnog uredaja jedina opcija,
nadzorom i drzite ih na sigurnom mjestu da biste a poslodavac to dopusta, provjerite jesu li operativni
sprijecili gubitak, ostecenje ili kradu. Sprijecite sustav i softver vaseg uredaja azurirani, ukljuc¢ujuéi
surfanje preko ramena koriStenjem zaslona antivirusni/antimalware program i je li veza zastiéena
privatnosti i izbjegavajte usmjeravanje zaslona putem VPN-a koji je odobrila vasa tvrtka.

prema prozorima ili kamerama.

g' ))) Prijava

Ako primijetite bilo kakvu neobi¢nu ili sumnjivu
aktivnost na bilo kojem uredaju koji koristite za
rad na mrezi, odmah se obratite svom poslodavcu

preko odgovarajuéih kanala. = EUR—POL EC3

European Cybercrime
Centre

= Odvojite posao od

@t slobodnog vremena
Izbjegavajte osobnu upotrebu uredaja za rad na daljinu.



